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L’état de la menace en 2022

54%
des entreprises
ont constaté au moins
une cyberattaque

6/10
Entreprises victimes
ont été impactées
sur leur business

60%
des PME attaquées
sont fermées dans les 
18/24 mois qui suivent

1/2
Entreprises se dit inquiète
sur la capacité à lutter
contre les cyber-risques

La France est le

4ème pays
le plus attaqué

Source › ANSSI : rapport menaces et incidents du CERT-FR



Répartition des entités victimes d’attaques par rançongiciel
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Les principaux modes d’attaque
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Intrusion physique

Autre type de cyber attaque

Usage abusif d'outils (administration, support…)

Autre forme d'ingénierie social

Exfiltration et/ou divulgation volontaire de donnés par une personne ayant un accès légitime

Attaque indirecte par rebond via un prestataire

Attaque en déni de service

Acquisition de noms de domaines illégitime

Tentatives de connexion (brute force)

Arnaque au président

Exploitation d'une faille

Phishing ou spear phishing

Source : CESIN



Causes des incidents de sécurité
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Aucun de ces éléments

Action abusive volontaire d'un administrateur possédant des comptes à privilèges élevés

Malveillance d'un prestataire

Malveillance ou fraude interne

Extraction et traitement non approuvés de données par des personnes ayant des accès légitimes

Solutions industrielles ne pouvant etre sécurisées

Connexion de postes non-approuvés sur le réseau de l'entreprise

Mise a jour logicielle entrainant des dysfonctionnements ou des altérations de données

Cyber-attaque ciblée

Exposition de données sur système géré par un prestataire, due à défaut de configuration / négligence

Dommage collatéral d'une cyber-attaque via un fournisseur/partenaire atteint par une cyber attaque

Shadow IT (Informatique parallèle non approuvée)

Négligence ou erreur de manipulation ou de configuration d'un administrateur interne ou d'un salarié

Cyber-attaque opportuniste

Vulnérabilités résiduelles permanentes

Source : CESIN



Les entreprises se protègent-elles mieux aujourd’hui ?

1/5
1 PME sur 5 a mis en place
un plan de cybersécurité
(source : FEVAD 2021)

0,0026%
des PME/TPE sont couvertes
par une assurance Cyber, contre

87 % pour les grandes entreprises.
(Étude AMRAE, 2021)

60%
des professionnels accordent
5 % de leur budget informatique
à la cybersécurité en 2021

+12% par rapport à 2020
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